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INTRODUKTION
En unik I16sning pd ett nytt behov

Aigine ar en unik 16sning pa ett tidigare oadresserat problem - hantering av personuppgifter i
ostrukturerad data.

Aigine ar paketerad for att leverera kundnytta med minimal tjansteinsats.

GDPR tog inte slut 25/5 2018, istéllet var det da det borjade. Aigine kommer darfor kontinuerligt
erbjuda l6sningar och funktioner som loser nya behov hos kunderna. Dessa ldsningar anvander
det metadatalager och de kognitiva formagor som byggs upp i Aigine, vilket ger ett kontinuerligt
okat varde.

Aterférséljning och leverans

Aigine kan bestéllas fran IBMs aterforséljare (ex. Shibuya Crossing, ATEA, Cap Gemini, CGI) som
en l6sning for hantering av personuppgifter i ostrukturerad data. Aigine tillhandahalls som
abonnemang med 12 manaders bindningstid. For att begara prisuppgift eller veta mer kontaktar
ni er vanliga IBM aterforsaljare.

GDPR en ny dataskyddsférordning som tradde i kraft 25 maj 2018.

Syftet med GDPR-férordningen ar att skydda den personliga integriteten och personliga data for
varje medborgare i ett EU-land. GDPR kommer att pdverka och ha direkt effekt pa samtliga
organisationer inom EU samt alla juridiska personer som pa nagot sitt hanterar personliga data
gillande en EU-medborgare, oavsett var dessa befinner sig i varlden.

Nar dataskyddsforordningen borjade gilla den 25 maj 2018 giller nu samma regler for alla
personuppgifter. Dessa kan sparas, anvidndas och hanteras under forutsiattning att
organisationen:

1. Vetvar information finns
2. Har sdkrat tillgangen till information genom behdrigheter och liknande
3. Vetvilken laglig grund som gor att personuppgiften far sparas och hanteras

Varje dokument och e-post som en organisation lagrar maste darfoér granskas for att avgéra om
de innehaller personuppgifter. Om de gor det maste en juridisk analys avgéra om det finns en
laglig grund att lagra personuppgifter. Denna juridiska analys maste dessutom dokumenteras.

Granskning, analys och dokumentation kommer ta minst tio manar - per terabyte.

Det dr en sa omfattande arbetsborda att de flesta organisationer valt att inte adressera problemet
alls och inga verktyg har funnits pa marknaden for att minska utmaningen.

Avskriackande viten har introducerats for att det inte ska finnas nagot incitament att bryta mot,
eller negligera, GDPR som EU-6vergripande forordning. Brott och brister i varje organisation, kan
leda till vite pa upp till 20 Milj Euro eller 4 % av arsomsattningen pa koncernniva, per tillfalle.
Vitesbeloppen ar diarmed avskrackande for vilken organisation som helst. Svensk offentlig sektor
har eventuellt nagot omformulerade vitesbelopp enligt regeringens proposition (Prop.
2017/18:105), men kommer fortfarande att vara sa hoga att det inte finns nagon majlighet att
inte horsamma och etablera efterlevnad mot forordningen.

Utover dessa viten tillkommer ocksa en rattighet for varje drabbad att krava skadestand aven for
icke-materiella skador, dvs. sveda och vark.
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Losningen Aigine
Aigine erbjuder en 16sning for att hantera data i identifierade datakallor.

Aigine filtrerar alla datakallor och sorterar bort dokument som inte innehaller person-
uppgifter. Darfor slipper personalen ldsa igenom dokument som inte behover granskas.

Aigine presenterar dokumenten med de presumtiva personuppgifterna markerade. Detta
gor att genomlasningen gar mycket fortare.

Aigine hjalper personalen att hitta och foreslar den lagliga grunden genom en kontextuell
kunskapsdatabas och Artificiell Intelligens. Detta gor dels att analysen gar fortfarare, men
aven att analysen kan ske av personal som inte har kvalificerad juridisk utbildning.

[ Aigines granssnitt anger man direkt den lagliga grunden for dokumentet. Detta gor att man
sparar tid eftersom man inte behover dokumentera beslutet separat.

Aigine forandrar hur Artificiell Intelligens anvands. Genom att skapa koden som kravs for
upplarning av Artificiell Intelligens lokalt sdkerstélls att ingen information nagonsin lamnar
kunden. Pa sd satt anvands det faktiska arbetet for att hela tiden gora den Artificiell
Intelligensen béttre. Dessa vdssade kognitiva formagor kommer sedan alla som anvander
l6sningen till del; genom forbattrad filtrering, markering och forslag till laglig grund.
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1 SBAKGRUND

11 GDPR

Den 25/5 2018 tradde GDPR, General Data Protection Regulation, eller pd svenska Data-
skyddsforordningen, ikraft. Forordningen ar direkt applicerbar i samtliga EUs medlemsldnder,
och i Sverige har den kompletterats av en ny Dataskyddslag som kommer ersatta PUL.

Syftet med GDPR-forordningen ar att skydda den personliga integriteten och personliga data for
varje medborgare i ett EU-land. GDPR kommer att paverka och ha direkt effekt pa samtliga
organisationer inom EU samt alla juridiska personer som pa ndgot satt hanterar personliga data
gallande en EU-medborgare, oavsett var dessa befinner sig i varlden.

GDPR kan darfor anses vara en global lagstiftning.

111 OmPUL

[ Sverige ersatter dataskyddsforordningen och dataskyddslagen den tidigare Personuppgifts-
lagen, PUL, som gillt sedan 1998.

De fordndringar och utmaningar som uppmarksammas i Sverige med anledning av GDPR &r ofta
i forhallande till PUL. Samtidigt sa saknade PUL tydliga sanktioner, vilket har gjort att manga
organisationers efterfoljande av PUL kan misstankas vara eftersatt.

For manga organisationer kraver darfor GDPR inte bara att man lyfter sig fran PUL, utan i manga
fall att man maste ta ett helhetsgrepp pa sadant som tidigare varit eftersatt.

11.2 Ny definition av personuppgift

GDPR forandrar definitionen av personuppgift. Dar PUL tidigare definierat personuppgift som ”
All slags information som direkt eller indirekt kan hénforas till en fysisk person som ar i livet
raknas enligt personuppgiftslagen som personuppgifter.” utokar GDPR detta med att dven
inkludera uppgifter som inte i sig sjilva racker for identifiering av en individ, men som kan gora
det i kombination med andra uppgifter.

"Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk
person. Avgorande ar att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas
till en levande person.”

Vad som darfor anses utgora en personuppgift enligt GDPR blir darfor en fraga av vilken dvrig
information som organisationen innehar, eftersom det dr den teoretiska kombinationen som
avgor huruvida det dr en personuppgift eller inte.

11.3 Ny definition av datakalla

Dar PUL hade sin starkaste reglering pa det man kallar register, vilket innebar databas, sa &r GDPR
teknikneutral. GDPR galler darfor alla samlingar med information som kan sokas. Detta
inkluderar givetvis databaser, men dven analoga arkivskap dar informationen ar sorterad pa ett
sadant satt som majliggor sokning.

11.4 Missbruksregeln forsvinner

Anledningen till att PUL i princip inte reglerade andra kallor dn databaser var den sd kallade
Missbruksregeln. Denna innebar, i korthet, att man far hantera personuppgifter, sa lange den
enskilde inte kranks.

Det innebar att manga av PULs hanteringsregler inte behovde tillampas pa viss hantering av
personuppgifter i ett ostrukturerat material. Syftet var att underldtta vardaglig hantering av
personuppgifter som inte medférde integritetsrisker. Lattnaderna gaillde for vardaglig
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ostrukturerad behandling av personuppgifter som l6pande texti ordbehandlingssystem, lopande
text pa internet, ljud- och bildupptagningar och korrespondens per e-post. Undantaget kunde
ocksa omfatta enkla strukturer som klasslistor och listor éver anstallda.

For att avgora om en behandling ar krankande maste man gora en samlad bedémning av hur
kansliga uppgifterna ar, i vilket sammanhang de forekommer, for vilket syfte de behandlas, vilken
spridning de har fatt eller riskerar att fa, samt vad behandlingen kan leda till. Man far saledes gora
en avvagning i det enskilda fallet dar den registrerades intresse av en fredad, privat sfar vags mot
andra motstaende intressen.

Med GDPR forsvinner missbruksregeln, vilket innebar att all data, strukturerad som
ostrukturerad, digital eller analog, maste behandlas enligt samma strikta regelverk.

11.5 Hantering av personuppgifter
GDPR innehéller inget forbud fér hantering av personuppgifter. Istallet stéller det specifika krav
pa hur och nar personuppgifter far hanteras. Forenklat kraver man att:

1. Man vet var personuppgifter finns

2. Man har sékrat tillgangen till personuppgifterna genom behorigheter och liknande

3. Man vet vilken laglig grund som gor att den specifika personuppgiften far sparas och
hanteras

Uppfyller man dessa huvudregler finns inga hinder att spara och hantera personuppgifter. GDPR
stéller dock kravet att detta skall vara utrett och dokumenterat redan den 25/5 2018.

116 Registerfoérteckning

Det ar alltsd inte mojligt att "snubbla” 6ver en personuppgift, och i efterhand utreda huruvida
man hade ratt att inneha den eller inte. Av denna anledning finns det i GDPR en skyldighet att
uppratta en registerforteckning av sin behandling av personuppgifter. Dessa register ska
upprattas skriftligen, vara tillgingliga i elektronisk format och hallas uppdaterade. Pa begiran
ska registret goras tillgangligt for Datainspektionen. Vad som ska finnas med i forteckningen
beskrivs i artikel 30 i dataskyddsférordningen.

e Namn och kontaktuppgifter for den personuppgiftsansvarige, den personuppgifts-
ansvariges foretradare samt dataskyddsombudet.

Andamaélen med behandlingen.

En beskrivning av kategorierna av registrerade och kategorierna av personuppgifter.

De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut.

[ tillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en internationell
organisation.

e De forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.

¢ En allméan beskrivning av tekniska och organisatoriska siakerhetsatgarder.

11.7 Lagliga grunder

Andamalen med behandlingen &r av stor betydelse, da behandling endast far ske da dndamalet
kan hanforas till ndgon av de lagliga grunderna som framgar av artikel 6 i GDPR. Dessa dndamal,
och lagliga grunder, skall framga av registerforteckningen.

1171 Samtycke
Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.
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11.7.2 Avtal
Behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begaran av den registrerade innan ett sddant avtal ingas.

11.7.3  Radttslig forpliktelse
Behandlingen ar nodvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

11.7.4  Skydd for grundidggande intresse
Behandlingen ar nédvandig for att skydda intressen som ar av grundldaggande betydelse for den
registrerade eller for en annan fysisk person.

1175  Uppgift av allmdnt intresse och myndighetsutévning
Behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning.

11.7.6  Efter enintresseavvdgning

Behandlingen dr n6dvindig for andamal som ror den personuppgiftsansvariges eller en tredje
parts beréattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter
och friheter vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar
ett barn.

11.8 Eventuella konsekvenser

GDPR ar en rattighetslagstiftning framtagen med syfte att skydde EU-medborgares personliga
integritet och personliga data. Fran lagstiftarens sida har en medvetenhet funnits om att
efterlevnad av tidigare lagstiftning varit langt ifran bra. I GDPR framgar darfor tydligt att brott
mot forordningens regleringar skall leda till "avskrackande” konsekvenser.

1181 Viten

Privata foretag och organisationer riskerar vite om upp till 20 Miljoner Euro eller 4 % av
arsomsattningen pa koncernniva per overtriadelse. Da detta handlar om vite, dvs. boter, sa kan
bot skrivas ut av myndighet. Det r sedan upp till den botfaillde att fora process for att undkomma
betalningsansvar.

For offentliga myndigheter i Sverige kommer vitesbeloppen vara 5 Mkr for en mindre
overtradelse och 10 Mkr for en storre overtrddelse. Dessa lagre vitesbelopp motiveras av
regeringen med att myndigheter inte kan skaffa sig konkurrensférdelar genom att bryta mot
GDPR, samtidigt som 10Mkr ar det hittills hogsta vitesbeloppet mot offentlig sektor. Det ar det
maximala vitesbeloppet som kan utdelas for brott mot lagen om offentlig upphandling.

11.8.2 Skadestdnd
I GDPR finns en ratt for skadedrabbad att fa skadestand. GDPR ger uttryckligen den drabbade ratt
till ersattning for bade direkt och indirekt skada. Med indirekt skada menas har sveda och vark,
vilket inkluderar aven psykiskt lidande. Brott mot GDPR kan darfér leda till mycket stora
skadestandsansprak fran skadedrabbade, och har har lagstiftaren inte gjort skillnad pa privata
och offentliga aktorer.

118.3 Bad will

GDPR ar, som namnts, en lagstiftning for att sakra den personliga integriteten. Med tid gors darfor
beddmningen att forlorat good will, eller i varsta fall bad will, kommer utgora de storsta kdnnbara
effekterna av lagstiftningen. Seriésa organisationer tar personlig integritet pa allvar, oavsett om
det handlar om kunder eller om medborgare.
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De langtgaende effekterna av bad will pa organisationer som missar dessa fragor har redan
synliggjorts, genom inte minst Transportstyrelse-skandalen och kongressforhoret av Facebooks
grundare och VD Mark Zuckerberg och allt tyder pa att dessa negativa effekter kommer oka,
sarskilt med koppling till viten.

11.9 Vadbehéver géras med den ostrukturerade datan
Som redan konstaterats sa har ostrukturerad data tidigare varit oreglerad i PUL genom
missbruksregeln. Da denna regel nu forsvinner maste varje organisation sakra sin ostrukturerade
data med avseende pa det nya regelverket i GDPR. Som organisation maste man utga ifran att det
kan dolja sig personuppgifter i varje dokument och i varje datakalla.

Mojligheten att helt sonika radera sin ostrukturerade data ar direkt olampligt, dels eftersom den
kan tidnkas behovas i verksamheten, men framforallt for att de rattsliga forpliktelserna kan gora
det direkt olagligt att radera data.

Den strukturerade datan, dar varje databas har ett tydligt syfte, beh6ver bara beskrivas pa en
aggregeringsniva av ingaende tabeller. For den ostrukturerade datan kan varje dokument utgora
en egen datakalla, satillvida att den lagliga grunden och behovet av lagring ar olika for varje
dokument, &ven om de rakar ligga i samma fillagringsyta, eller i samma katalog.

Som ett led i foljsamhet mot GDPR bor man darfor, i en forvaltningsfas, bestdamma hur
personuppgifter far lagras pa olika ytor. Genom en sddan struktur behover registerforteckning
endast upprattas pa en metaniva - under forutsdttning att dessa fillagringytor kontinuerligt
bevakas sa att inte felaktiga uppgifter sparas pa dem.

1191 Ldsaigenom allt
For att sdkerstilla om och var personuppgifter finns i den ostrukturerade datan maste samtliga
dokument och e-postmeddelanden lasas igenom.

119.2 Avgdraom det finns personuppgifter

Vid genomlasningen maste en bedémning géras om dokumentet innehaller personuppgifter i
forhallande till GDPR:s nya definition, dar uppgifter i kombination med andra uppgifter, kan
utgora en uppgift som mojliggor identifiering av en enskild.

Da langt ifran alla dokument de facto innehaller personuppgifter innebar detta att en stor del av
granskningen kommer ske av dokument som inte behover granskas.

11.9.3  Hittalaglig grund

[ det fall dokumentet innehaller personuppgifter kravs en kvalificerad juridisk bedémning om det
finns laglig grund att spara och hantera denna uppgift. Denna bedémning sker i férhallande till
bade GDPR och andra lagrum som reglerar verksamheten. Over tid kommer denna juridiska
beddmning dven inkludera beddmning av réttspraxis fran Sverige och andra europeiska lander.

119.4 Dokumentera

[ det fall den juridiska bedomningen ger vid hand att laglig grund saknas for att spara och hantera
uppgifterna, maste dokumentet hanteras for maskning av uppgifterna, eller utplaning av hela
dokumentet. Denna hantering maste sakerstéllas, eftersom sparande av personuppgiften i det fall
det bedomts sakna laglig grund utgér en allvarlig incident och darfor innebdr en
direktkvalificering for de hogre vitesbeloppen i GDPR.

I det fall laglig grund hittas maste denna anges, tillsammans med information om hur lange
uppgiften ska sparas. | det fall den lagliga grunden utgérs av avtal eller samtycke bor en
hanvisning finnas till vart samtycke eller avtal finns.
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Denna dokumentation utgor registerforteckning, vilket ar ett krav enligt GDPR och innan en
fungerande lagringsstruktur och policy etablerats i organisationen, riskerar varje dokument som
innehaller personuppgifter utgora ett eget "register” med avseende pa laglig grund, andamal och
gallringstid.

1.2 Skapa langsiktiga affdrsvérden
Antalet regleringar 6kar, med GDPR och annan lagstiftning, och konsekvenserna av att inte vara
foljsam blir allt mer allvarliga for organisationer, fran viten till likvidering.

Proaktiva organisationer raknar inte bara pa risken av att inte vara foljsam. Istallet gor modern
teknologi, som Aigine, det moéjligt att skapa affarsvarden och konkurrensmassiga fordelar.

Som exempel ger GDPR organisationer en unik mojlighet att wuppgradera sitt
informationshanterings ramverk, differentiera anstrangningar (och darmed kostnader) for olika
datakallor och 6ka mojligheten till dataanvandning som vi inte d&nnu kanner till. Bland dessa
mojligheter finns automatiserad informationshantering, som hogst vasentligt kommer kapa
kostnader och generera affirsmajligheter éver tid. Aigine gor det ocksa mojligt att bade spara och
anvinda mer data, genom att skapa forutsittningar for bade anonymisering och
pseudonymisering i stora datamangder.

Vad som finns framfor oss ar svart att veta, men en sak ar siker - framtiden kommer vara
datadrive, och data ar det nya guldet. Vad innebar det for ett foretags framtida
konkurrensformaga om man sjalv kan spara och anvinda all sin data, medan konkurrenterna
maste radera sin.

1.3 Sambruk och SKL Projektet
1.3.1 Bakgrund till pilotprojektet

Foreningen Sambruk, som ar en medlemsorganisation med ca 100 kommuner, har
uppmarksammat utmaningen med den stora arbetsbelastning for medlemmarna som den nya
dataskyddsforordningen medfor. Sarskilt kopplat till att inventera organisationernas alla
datamdngder som idag behandlas och lagras i ett otal former och i en stor mangd
informationssystem. Att kartlagga detta ar ett mycket stort och komplext arbete, som for alla
organisationer innebdr hundratals tiotusentals arbetstimmar, for att granska och bedéma laglig
grund for hantering av personuppgifter.

Darfor har foreningen Sambruk, tillsammans med 10 medlemskommuner och ett regionférbund
samt SKL, genomfoért ett pilotprojekt med malsattningen att ta fram underlag och
kravspecifikationer for en 16sni ng som kan medfora visentliga effektiviseringsvinster i
det omfattande kartlaggningsarbetet, som ingar i forberedelser for att sdkra organisationers
efterlevnad av den nya dataskyddsférordningens krav.

1.4 Enl6sning pd problemet, inte visa problemets omfattning

141 Saknas l6sning pd marknaden

En av de inledande aktiviteterna var att kartlagga potentiella, befintliga och tillgangliga tekniska
léosningar. De olika systemldsningar som identifierades kunde forvisso visa problemets
omfattning genom att utféra sokningar efter presumtiva personuppgifter. Dock kan de inte l6sa
problemet da det saknas stod for genomldsning, analys, juridisk beddomning och dokumentation.

1.4.2 Saknar stéd fér den dagliga verksamheten

Detta medfor att dessa verktyg lampar sig till enstaka inventeringar kopplade till projekt med
malet att kartlagga omfattning av forekomster av personuppgifter snarare dn ett kontinuerligt
och iterativt angreppsatt som direkt stédjer den dagliga verksamheten.
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1.4.3 Strukturerad respektive ostrukturerad data
En annan iakttagelse som gjordes tidigt i projektet var att ostrukturerad data utgjorde den storsta
och mest akuta utmaningen nar det handlar om genomlysning av datamangder.

Maénga organisationer som har paborjat detinledande GDPR-arbetet anser att de personuppgifter
som hanteras i verksamhetssystem, som klassificeras som strukturerad data, gar att soka fram
inom systemen. Angivande av lagligt stod for hantering av personuppgifter ingar mestadels i
definitionen av de stodprocesser som utgdr grund for verksamhetsstodet. Dessutom har
verksamhetssystemen en uttalad och befintlig leverantér som kan erbjuda tjanster for att
forandra de processer och funktioner i systemen som ar erforderliga.

Med bakgrund i den iakttagelsen gjordes avgransningen att, i pilotprojektet, endast kravstilla
mot ostrukturerad data.

1.4.4 Ingen tydlig systemleverantor

Ostrukturerad data har inte en uttalad och befintlig systemleverantor som adresserar problemet eller
for den delen erbjuder en |6sning. De kan heller inte tvingas att ta ansvar for innehallet i en gemensam
lagringsyta eller filhanteringssystem. Problemet har darfor inte kunnat adresseras tidigare och har av
den anledningen prioriterats ner eller negligerats.

1.4.5 Tar for mycket tid och kréver juridisk spetskompetens

Det ar tydligt och uppenbart att det kravs omfattande resurser i arbetet med att genomlysa, filtrera,
granska, genomfora juridisk beddmning och dokumentera beslut. Att beddéma den exakta
tidsatgangen ar mycket svart att avgora, utan att ha genomfort hela arbetet. Projektet har forsokt att
i grova drag synliggora den tid som varje organisation behdver lagga pa dessa aktiviteter genom att ta
fram ett berdkningsunderlag. Den ekvation som ar framtagen kraver dock ett antal antaganden for att
kunna visualisera erforderligt resursbehov.

Antagande 1. Ett genomsnittligt dokument dr 2 MB stort

Antagande 2. Det tar i genomsnitt 2 minuter att ldsa igenom ett dokument

Antagande 3. 10% av den totala mangden datafiler innehaller nagon form av personuppgift
Antagande 4. Genomsnittlig tid for juridiskt beslutsfattande om laglig grund ar 3 minuter
Antagande 5. Genomsnittlig tid for dokumentation av beslut ar 2 minuter

Detta resulterar i 2 604 arbetsdagar eller 11,84 arbetsar per terabyte

Om vi dessutom antar att en genomsnittskommun med 35 000 invanare lagrar mellan 15 och 20
terabyte data i genomsnitt resulterar det i betydligt storre arbetsborda.

15 Kravstdllning hur en I6sning maste se ut

151 Ostrukturerad data

Systemet ska kunna hantera olika former av ostrukturerad, data dven de som lagras utanfér den
lokala miljon till exempel OneDrive och Office 365. Aven e-postsystem riknas till ostrukturerad
data och behoéver kunna hanteras enligt samma regelverk som lagrade filer.

15.2 Strukturerad data (omfattas ej av projektets forslag pé 16sning)

Data som dr lagrad i databaser inom verksamhetssystem, s.k. strukturerad data, ska kunna
hanteras pa datatabellsniva. Inom databaser och strukturerad data aterfinns ofta ostrukturerad
datai form av fritextfilt och bifogade filer. Aven denna form av data behéver kunna hanteras inom
systemet.
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1.5.3 Identifiering av datakallor

Det behovs stod for att kunna koppla genomlysningssystemet till respektive identifierad
datakalla med erforderlig behorighet att lasa filer och data som lagras. Det behover dven finnas
utrymme for att ange e-postadress till ansvarig for respektive datamangd. Detta for att kunna
distribuera sokresultat for vidare granskning.

1.5.4 Arbetsflode forinventering

Varje handldggare med ansvar for en datamangd far notifiering efter genomlyst datamangd
genom e-post. Denna e-post lankar vidare till den bruttolista som ska granskas. Innehallet maste
presenteras i webben sd inte annan mjukvara kravs for att ta del av innehall. I respektive
granskning av dokument visas de misstdnkta forekomster av persondata genom fairgmarkeringar
som visualiserar olika typer av presumtiva personuppgifter som systemet har identifierat. Detta
for att effektivisera granskningen av dokument.

1.5.5 Angivande av metadata

Metadata ar lagrad data om data. Varje granskning resulterar i ett antal metadataangivelser. Det
metadalager som skapas innehaller information som exempelvis avvisande av personuppgift, nar
ett dokument som systemet misstinker innehaller personuppgifter i sjialva verket inte gor det.
Sddana dokument undantas i kommande genomlysningar enligt principen att manniskans
beddmning alltid trumfar maskinens beddmning. Annan typ av metadata som lagras ar typ av
personuppgift som identifierats och dven angivande av laglig grund.

1.5.6 Angivande av laglig grund

De olika typer av laglig grund som systemet ska ha stéd for &r avtal, samtycke,
myndighetsutévning, rattslig forpliktelse, skydd av grundliggande intresse samt berattigat
intresse.

1.5.7 Koppling till externa kallor fér stéd i beslut
[ samband med granskning och angivande av laglig grund ska systemet kunna visa stéd for beslut
i form av befintliga checklistor och stddtexter som hamtas fran branschorganisationer.

1.5.8 Minskat behov av juridisk spetskompetens

Med hjélp av beslutsstodet som hdamtas fran branschorganisationer underlittas arbetet med
angivande av laglig grund sa att behovet av juridisk spetskompetens minskar vilket ytterligare
skapar mojlighet att effektivisera arbetet.

1.5.9 Icke tidigare identifierade personuppgifter

Den som granskar datamingderna kommer med stor sannolikhet identifiera definitioner av
personuppgifter som inte har identifierats av systemet i samband med genomlysning. Denna nya
definition ar tankt att anvandas i kommande genomlysningar.

1.5.10 KognitivtIdrande (lokalt)

Genom kognitivt ldrande och annotationsteknik analyserar systemet hur definitionen ar
grammatiskt konstruerad och sammansatt. Denna annoterade beskrivning av den nya
definitionen av personuppgift skickas till den centralt placerade Al-motorn.

1.5.11 Al motor (centralt)
Den centralt placerade Al-motorn lagrar nya och befintliga definitioner av personuppgifter i en
databas med standigt uppdaterade gemensamma definitioner som anvands som sokalgoritm av
alla installationer av systemet.
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1512 Anvéndargenereratinnehdll

Systemet bygger pa samverkan genom att alla som anvander systemet ocksa kommer att tillféra
nya och skarpare definitioner vilket medfor att sokresultaten, och systemet, blir battre 6ver tid.
Detta galler:

Standigt uppdaterade gemensamma definitioner

Definitioner av olika personuppgifter

Metadata om befintliga och nya ménster

Annotationer - Kognitivt larande (Al)

1.5.13 Ingen data far Idmna kund

En mycket viktig del i kravstillningen ar att Idsningen blir juridiskt oklanderlig, &ven utifran GDPR.
Det vill sdga att inga personuppgifter eller kinslig information under nagra omstindigheter far
lamna kommunen. D3 detta i sig strider mot regelverket i GDPR.

All genomlysning, listning av sokfiltrering, resultat av granskning eller angivande av lagligt stod
genomfors lokalt och stannar i den lokala installationen.

1.5.14 Ettstod for attlosa problemet

Med dessa krav pa systemet som ska utvecklas skapas forutsiattningar for ett verktyg som dels
underlattar arbetet med kartlaggning infor GDPR, men dven ett stod for respektive medarbete i
det dagliga arbetet.
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2.1 Installation och konfigurering
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En absolut malsattning vid framtagandet av Aigine har varit att minimera tjanstebehovet for att
fa 16sningen produktionssatt hos kund. GDPR generellt, och framforallt i forhallande till

ostrukturerad data, utgor en tillrackligt stor utmaning.

Losningen ar darfor skapad for att minimera kostnader och tid for sddant som inte tillfor varde
till GDPR-arbetet. Vi har sa langt som mdjligt eliminerat sddana funktioner och sadan

funktionalitet som kraver en tjansteinsats.

Detta ger affirsmojligheter for aterforsiljare att virdeaddera till affaren, i de fall tjanstebehov

uppkommer.

211 Hur skerinstallation

Aigine levereras genom nedladdning av sa kallade images av fyra Linux virtuella servrar. Linux
har valts for att inte slutkund ska beho6va teckna tillkommande licenser for operativsystem, eller

anvanda sig av befintligt licensutrymme.
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Installationen sker genom VMware och all programvara ar forinstallerad och konfigurerad pa

dessa maskiner.

Installation tar darfor, exklusive iordningsstidllande av servermiljo och nedladdning av
programvaran, ca 1-2 timmar. Installation sker genom en detaljerad instruktion med tillh6rande

testschema och kan utforas av tekniker med rudimentar kunskap om VMware.

2.1.2 Koppladatakallor

For att Aigine ska kunna inventera datakallor kravs tillgang till dessa. I det allmdnna GDPR-
arbetet kravs att kund identifierat sina datakéllor, samt utsett ansvarig for dem. Detta ingar i
upprattandet av registerforteckning. Har kund inte utfort detta arbete kan aterforsaljare erbjuda

sig att genomféra denna inventering.

Aigine behover tillgang till dessa kédllor via superuser konto. Finns inget sddant konto kan

aterforsaljare erbjuda sig att skapa dessa.

Olika behorighet kan krdvas beroende pa olika datalaggringssystem som ansluts till Aigine.
Ytterligare information om behorighet och systemspecifikationer aterfinns pa féljande lank:

http://www.redbooks.ibm.com /redpapers/pdfs/redp5316.pdf

Aigine kan enbart hantera normal atkomst, inte forhojd sdkerhet som t.ex. Trepartsinloggning
och liknande. I det fall sidana sdkerhetslésningar omojliggér atkomst kan aterforsaljare erbjuda

sig att uppratta fungerande access.

E-postadress till varje dgare av datakdlla beho6vs. Dessa adresser anvdnds av Aigine for att

delegera granskningsuppgifter via e-post till ansvariga.

2.2 Filtrera
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Aigine anvander StoredIQ fran IBM for inventering av kopplade datakallor. Vid férsta kdrningen

byggs ett sk. fulltextindex. Tidsatgangen for detta berdknas till ca 4 timmar per TB.

Syftet med filtreringen &r att tillse att personal inte behdver granska dokument som inte

innehaller personuppgifter.

2.2.1 Kognitiva férmagor fran molnet

For genomsokningen laddar Aigine ner de senaste definitionerna, algoritmer, fran molndelen av

Aigine. Detta gor att prestandan i sokningen 6kar vid varje genomsokning.
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2.2.2 Varférreguljdra uttryck inte racker

GDPRs nya definition av vad som utgdér personuppgift gor den kontextuell. Huruvida
personuppgifter finns eller inte beror helt pa den kontext ddr informationen finns, tillsammans
med alla annan information som organisationen har, och pa andra stallen.

Med tidigare reglering, har personuppgift utgjorts av en informationsméangd som kan anvandas
for attidentifiera en individ. Detta har gjort att det oftast rackt at tatt leta efter ett personnummer,
vilket ar latt att gora med reguljara uttryck. Ett reguljart uttryck, regex, ar en sekvens av tecken
som definierar ett specifikt sokmonster.

Med GDPR ar personuppgift istillet ndgon information, som tillsammans med all annan
information som organisationen har, eller som ar publikt tillgdnglig, som kan anvéndas for att
identifiera en person. Det gor att meningen “Lotta Andersson, 771231-0135, hennes man och
svarmor” blir en mening som de facto innehaller personuppgifter fran tre olika individer. Lotta,
hennes man som kan hittas i publika register, samt hennes mans mor som ocksa kan hittas i
publika register. Att skriva s6kbegrepp som hittar personummer, och till och med namn, ar
relativt enkelt, men att hitta "man” och "svarmor” ar svarare, sarskilt som det ar kontexten som
order aterfinns i som avgoér huruvida de utgoér en presumtiv personuppgift eller inte.

Annu svérare blir det med skrivningar av typen "som vann svenska mésterskapen i enduro 2001”.
Denna skrivning utgor personuppgift, eftersom den teoretiskt kan anvandas for att identifiera en
person. Samtidigt dr inget av ingdende ord i sig en personuppgift.

2.2.21 Deep learning algorithms

Aigine samlar in kunskap for den kontext dar specifika ord och formuleringar blir
personuppgifter. Denna kunskap anvands i neurala natverk for djupinlarning. Djupldrning ar en
teknik for att uppna monsterigenkdnning, och denna process drivs av stora mangder data av hog
kvalitet. Resultatet av djupinldrningen ar kontinuerligt forbattrade maskingenererade
algoritmer, som laddas ner till den lokala installationen och anvands av StoredIQ vid scanning
och filtrering.

2.2.2.2 Semantik

Ord handlar mycket om kontext och ett ord kan betyda manga olika saker beroende pa den
kontext dar den aterfinns. Det svenska ordet “fil” kan betyda olika saker, och vi férstar dess
betydelse enbart fran dess kontext. Det ar stor skillnad pa “"han bytte fil utan att anvanda
blinkers”, "han laddade ner en fil”, "han at fil till frukost” och "han rundade kanten med en fil”.

Samma ord kan ocksa ha olika innebérd i olika branscher. Detta betyder dock oftast att den
kontext dar ordet aterfinns dr annorlunda, och Aigines djupinlarning lar sig skillnaden pa ords
betydelse dven mellan olika branscher.

Den enda gang Aigine har problem att lira sig ett ords olika betydelse dr om kontexten inte kan
aterfinnas i den informationsméangd dar ordet, eller kombinationen av ord, aterfinns. Detta ar
alltsa en situation dar tva identiska dokument kan ha olika betydelser. Detta ar en strikt teoretisk
situation, men det ar viktigt att papeka att &ven manniskor har svart med den typen av tolkningar,
eftersom kontext maste s6kas pa annat stélle.
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But one of those people is wrong, someone painted a six or a
nine, they need to back up and orient themselves, see if
there are any other numbers to align with. Maybe there's a
driveaway or a building to face, or they can ask someone
who actually knows.

2.2.2.3 Sprdkoberoende

Da Aigine anvander djupinlarning for att forsta den kontextuella betydelsen av ord, lar sig Aigine
ocksa olika sprak. Detta gor Aigine sprakoberoende, men for att kunna ldra sig kontext i nya sprak
maste Aigine givetvis fa annoteringskod fran dessa sprak.

Precis som med semantik inom ett sprak, sa kan ett specifikt ord betyda olika saker pa olika sprak.
Detta har gett upphov till humor vid produktnamnséattning, och denna utmaning léses genom att
Aigines arkitektur sdkerstiller att djupinldrningen far tillgang till stora mangder data av hog
kvalitet.

Sprakoberoendet dr mycket viktigt for manga organisationer, eftersom dokument, filer och e-post
kan existera pa manga olika sprak inom samma organisation.

2.2.3 Utfiltrering av dokument som innehdller presumtiva personuppgifter
Aigine anvander de nedladdade definitionerna for att avgéra om dokumentet innehaller
presumtiva personuppgifter. Enbart misstankta dokument tas med i underlaget for granskning
och beddémning. Vid fornyad sokning undantas dokument som redan granskats genom
anvandandet av metadatalagret.

2.2.4 Tidsbesparing
Aigines filtrering av dokument som inte innehaller personuppgifter gor att antalet dokument som
maste granskas minskar med 85-95%.

2.3 Granska
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Aigine har skapats for att erbjuda en 16sning pa utmaningen med ostrukturerad data infér GDPR.
Av denna anledning har vi tagit funktionalitet fran BPM och byggt in dessa i 16sningen. Aigine har
darfér en digital process som automatiserar visst arbete, 6kar effektiviteten i det manuella
arbetet och tillser att det verkligen blir gjort.

2.3.1 Workflow
Aigines workflow motor delar upp trafflistan per datakilla och skickar en unik lista till varje
datakallsansvarig via e-post. En datakalla kan definieras ner pa mappniva.

Listan innehdller de dokument som innehaller presumtiva personuppgifter, och som inte har
granskats av en ménniska tidigare.

Varje dokument i listan kan klickas for att 6ppna det webbaserade, grafiska granssnittet.

2.311 Delegera till vem som helst

Workflow motorn i Aigine har ocksa en funktion diar datakallsansvariga kan delegera specifika
dokument och mappar till vem som helst inom organisationen. Detta gor det mojligt att delegera
ansvar till den person som verkligen innehar det, och ocksd har mdjlighet att bedéma
dokumenten. Den person som far dokument tilldelad till sig far ett e-postmeddelande med
direktlank till de delegerade dokumenten.

2312 Personliga mappar och e-postmeddelanden

Det ar viktigt att skilja mellan personliga och privata mappar och epostmeddelanden. Under
GDPR ar det en stark rekommendation att organisations servrar inte anvands for lagring eller
hantering av privat information éverhuvudtaget.

Personliga mappar och e-postmeddelanden ar epost som ar skickad till eller fran en specifik
person i organisationen, eller filer sparade pa en plats dar enbart denna person har tillgang, tex.
"Mina dokument”.

Det ar juridiskt klart att all information som produceras av en anstédlld i sin anstillning ar
arbetsgivarens egendom. Vad som ar mindre tydligt ar dock i vilken utstrackning, och for vilka
syften, arbetsgivaren har ratt att lasa personliga e-postmeddelanden och filer i personliga
mappar.

Aigine ar inte bara byggt kring juridiska insikter, utan ar en l6sning som ocksa tar hinsyn till
processer och intern kompetenser och formagor for att Ildsa utmaningen med personuppgifter.
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Aigine innehdller ett grafiskt grdnssnitt fér att underldtta granskningen av dokumentet.

2.3.21 Hittade personuppgifter visas markerade
De presumtiva personuppgifterna visas markerade vilket snabbar pa genomlisningen och
granskningen.

2.3.2.2 Inbyggt stéd fér att bekrdfta eller avvisa forslag pa personuppgift

Verktyget innehaller intuitiva funktioner for att markera, avvisa eller bekréfta personuppgifter.
Har anger man aven vilken typ av personuppgift det handlar om. Denna information kravs i
registerforteckningen.

23.2.3 Tidsbesparing
Genom att visa presumtiva personuppgifter markerade direkt i dokumentet snabbas
granskningen pa med mellan 80-95%.

2.4 Avgora

iIQiNE
PRODUCT BULLETIN AIGINE UDIE EC SWEDISH 0.99 AI I
MAKES SENSE
Var starka rekommendation ar darfor att personliga mappar och e-postmeddelanden delegeras
till den individ som har skapat och mottagit dem. Det ar denna person som ar mest kompetent for
att avgora om ett e-postmeddelande eller fil ska raderas eller maskas, eller om det finns laglig
grund for att fortsatta lagra den, samt om filen behover flyttas.
Den rekommendationen gor ocksa att eventuella juridiska fragor om ratten att ldsa personlig

19|Copyright Aigine AB www.aigine.se



Aigine
PRODUCT BULLETIN AIGINE UDIE EC SWEDISH 0.99 Iq I

MAKES SENSE

Rildlinjer fran
Kognitiva bransch-
formagor organisation
Kognitivt \ e e
lérande o . 1 .
T | i 1
) : ; :
| ' : |
i i
i i

Personuppagift
avvisad

Standigt !
uppdaterade Markerade
gemengamma personuppgifter
definijoner Y

1 ;

H 1

i H

1

1 1 Kod

L e
Kod utan Kunskaps- | | agig grund Kod utan

i | databas
personuppgift " angiven personuppgift
Foplas v eller
sekretessbelagd
information

Ny typ av
personuppgift
hittad eller
sekretessbelagd
information

Personuppgift
bekraftad

@ lagiig l . ( )
Granskat grund venterade GDFR
cokument och sakrade  nrieynad

Behov att
sékerstlla
infér GDPR

Idertifierace
datakallor

identifierade
i datakallor upplylid i

N befintiig data

Saknas. Gallra
eller maska

oct
delegerade

Metadata
[

Kraven pa registerforteckning sdger inte enbart att man maste veta vilken typ av personuppgifter
man sparat var, krav finns dven att ange dndamalet med behandlingen och dirmed angivande av
laglig grund for hanteringen.

2.41 Kontextuell kunskapsdatabas
Aigine innehadller en kontextuell kunskapsdatabas som visar relevant information for de olika
juridiska stillningstaganden som maste tas i forhallande till dokumentet.

Som standard visas riktlinjer fran fore detta Datainspektionen, nu
Integritetsskyddsmyndigheten, som ar tillsynsmyndighet fér GDPR.

Aigine kan daven konfigureras for att visa information fran andra kallor. Sddan konfigurering, och
aven framtagande av relevanta manus, kan erbjudas som konsulttjanst av aterforséljare.

2.4.2 Tidsbesparing och méjlighet att sprida pa fler resurser

Tillgdng till en kontextuell kunskapsdatabas direkt i anvindargranssnittet effektiviserar
beddmnings-arbetet. Den som gér bedémningen behover inte sjalv soka kontext och information
fran spridda informationskallor. Den kontextuella kunskapsdatabasen fungerar dven som
kompetensforstiarkning i realtid, vilket innebar att uppgiften kan utféras av personal med lagre
juridisk skolning. Detta gor att en effektivitetsokning pa 80-90 % kan uppnas, samtidigt som
spridningen pa andra resurser gor att eventuellt anstillda jurister inte blir flaskhalsar i
processen.

2.5 Dokumentera
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2.5.1 Inbyggt smart digitalt formulér for direkt dokumentation

Granssnittet i Aigine innehéller ett smart, digitalt, formular som direkt fylls i enligt kraven for
registerforteckning. Genom att anvanda modern teknik for informationsinsamling kan vi sdkerstélla
att dokumentationen verkligen sker, samtidigt som arbetet underldttas for den som utfér
dokumentationen. D3 varje dokument, presumtivt, r en egen datakalla, och darfor maste utgora ett
eget objekt i registerforteckningen, ar det oklart hur detta ska I6sas pa annat satt. Kunder ar hanvisade
till dokumentation i excel, vilket varken sakerstéller kvalitet eller att arbetet verkligen genomfors.

2.5.2 Forslag pa laglig grund frén Al

De kognitiva formagorna i Aigine féreslar dven lampligt lagligt stod for hanteringen av personuppgifter
i det enskilda dokumentet. Beslutet tas dock alltid av en ménniska. Dessa foérslag snabbar ocksa pa det
juridiska bedéomningsarbetet genom att peka granskaren i ratt riktning. Detta innebar, tillsammans
med den kontextuella databasen, att kompetenskraven pa granskaren minskar.

2.5.3 Tidsbesparing och méjlighet att sprida pa fler resurser

Att de kognitiva formagorna foreslar laglig grund effektiviserar det juridiska bedomningsarbetet. Den
faktiska effektivitetsvinsten ar beroende av manga faktorer, dar den viktigaste ar granskarens tilltro
till Als formaga. Traffsdkerheten i forslagen kommer 6ka med tid, allt eftersom de kognitiva
formagorna vdssas. En effektivitetsokning pa 50-90 % ar moijlig, och i en forlangning ar det mojligt att
dven beslutsfattandet sker av Al. En sadan utveckling innebar att inget méanskligt arbete aterstar i
aktiviteten.

Aigine sparar forslag och faktisk bedémning vilket innebar att det existerar realtidsdata pa de kognitiva
formagornas traffsakerhet. Eftersom inte heller manniskor gor ratt i 100 % av fallen gor denna data
det mojligt att avgora nar den Artificiella Intelligensens traffsdakerhet overstiger manniskans. Forst da
kan det faktiska beslutsfattandet overforas.

2.6 Kollaborativt kognitivt IGrande

Den funktionalitet som erbjuds med Aigine har som syfte att minska den behdovliga resurstiden
for att uppna ett visst resultat. For att sdkerstilla 6kad prestanda 6ver tid innehaller darfor Aigine
kognitivt larande med Artificiell Intelligens.

En forutsattning for kognitivt larande ar att tillracklig data finns tillhands fér monster-
igenkdnning med djupinlarning. Samtidigt skall Aigine leverera kundvarde direkt efter
installation hos kund, med minimal kund- och tjansteinsats, varfor tidskravande traditionella
upplarnings-projekt passar mindre bra. Aigine anvander darfor verkligt manskligt arbete som
grund for sin upplarning och forbattring av sina kognitiva formagor. Med Aigine ar Al inte ldngre
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en elev med individuell kursplan och specialldrare, utan en trainee som far hanga med pa allt som
hédnder och som bidrar efter, en hela tiden 6kande, formaga.

Aigine verkar inom ett nytt rattsomrade, ddr lagdndringar och tillkommande rattspraxis innebar
att Al snabbt maste ldras om. Aigine anvander sig darfor inte av en fullstandigt sjalvlarande Al-
motor utan har valt programmeringsbar Al, Watson. Detta gor det mdjligt att snabbt fa Al att lara
om och ocksa glomma.
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2.6.1 Annoteringskodning lokalt

For att sdkerstilla foljsamhet mot bade GDPR och den svenska offentlighets och sekretesslagen
ar det en forutsittning att aldrig personuppgifter eller presumtivt sekretessbelagd information
ldamnar kunden. Arkitekturen i Aigine ar darfor utformad pa ett sddant sitt att kunddata aldrig
skickas fran kunden. [stillet ar en del av Al, specifikt den del som skapar den annoteringskod som
kravs for kognitivt larande, placerad lokalt hos kund. Denna kod utgér ren maskinkod och kan
inte pa nagot satt aterskapas till forstaelig information.

Annoteringskod skapas vid varje granskning och angivande av laglig grund.

Observera att detta inte dr en Kkrypteringslosning, utan framtagande av anonymiserad
programkod. Preparerad data laddas upp i anonymiserad form och trianing sker pa datans
struktur, inte den faktiska datan. Det gor att vi inte behoéver verkliga virden som "Peter” for namn.

Alla intressanta tokens ersitts med en platshallare som &r i linje med dokumentet som
FirstName001, FirstName002 och sa vidare och avslutas med Integer001,Integer002.

Kryptering och certifikathantering hanteras i kapitel 3.3.1

2611 Exempel pd annoteringskod innan Aigines anonymisering
Annoteringskod som traditionellt anvinds av Al innehaller kod med personuppgifter i klartext:

4|1 Knudsen|N ,|u Elise|F <nl>|x 5|1 Sletteveien|T 10|I1 1617 |Z FREDRIKSTAD |N <nl>|x 6|1
300733478971S <nl>|x 7|u 410%2032%20911|0 <nl>|x 9|I EliseKnudsen@teleworm.us|E
<nl>|x 28|1 Lima|N Ellen |F <nl>|x 29| Kvalamarka|T 30 |1 5514 |Z HAUGESUND| T <nl>|x 30
[111094847615(S <nl>|x 31%20979%2031%20963 |0 <nl>|x 111|1 Sara|F Dimmen |N <nl>|
x 1121 14077548891 |S <nl>|x 116 |1 Even|C Pedersen|C <nl>|x 117 |1 05026548367 |S <nl> |
x 1211 Filip|F Berg|N <nl>|x 122|1 22117547918|S <nl>|x 126 |1 Leonard |F Hult|N <nl>|x
127]122117548388|S <nl>|x 1311 Victoria| F Hgydal | N <nl>|x 132|1 14049847875 |S <nl> | x
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26.1.2 Exempel pdannoteringskod efter Aigines anonymisering
For att sdkerstdlla att inga personuppgifter eller sekretessbelagd data lamnar kund, sker
kodutveckling lokalt. Denna gor koden oforstaelig i forhallande till den bakomliggande datan.
Nedanstdende ar ovanstadende kod tvattad.

Integer1|I LastName0O1|N ,|u FirstName001|F <nl>|x Integer2|I Location001|T Integer3|I
ZipCode001|Z LastName002 | N <nl>|x Integer4 |I SocSecNum001 |S <nl>|x 7 |u PhoNum001|0
<nl>|x Integer5 I Email001|E <nl>|x Integer6|I LastName003|N FirstName002|F <nl>|x
Integer7|l Location002|T Integer8 |1 ZipCode002 |Z Location003|T <nl>|x Integer8 |1
SocSecNum002 | S <nl>|x PhoNum002 | O <nl>|x Integer10|1 FirstName003 |F LastName004 |N
<nl>|x Integer11 |1 SocSecNum003 |S <nl>|x Integer12 | C <nl> |x Integer13|I SocSecNum004 |S
<nl>|x Integer14 | FirstName004 | F LastName006 | N <nl> | x Integer15 | I SocSecNum005 | S <nl>
|x Integer16 |1 FirstName0O05 |F LastName007|N <nl>|x Integer17 |1 SocSecNum006|S <nl>|x
Integer18 |T FirstName006 | F LastName008| N <nl> | x Integer19 |1 SocSecNumO007|S <nl>|x

2.6.2 Kognitivtldrande i molnet

Det kognitiva ldrandet sker i molnet, genom anvdandandet av anonymiserad annoteringskod fran
varje granskning och juridisk bedémning. Al i molnet ligger installerad pa en server som
kontrolleras av Aigine AB.

Djupinlarningen sker pa IBM Power HPC maskiner. Varje maskin har 20-36 Power8/9 kdrnor och
4 high end NVidia GPUs kopplade direkt till Power CPUs med Nvidia proprietary NVLink bus for
ultra-high speed communication. Dessa maskiner, med Volta V100 GPUs, har ~500 TeraFLOPS av
djuplarningskapacitet var.

2.6.3 Kognitiva férmagor férbdttras

Genom denna losning kan vi sdkerstilla att Al far tillrdcklig data for att snabbt forbattra sina
kognitiva formagor. Detta gor att Aigine tamligen omgaende forbattrar formagan att forsta vad
som utgor personuppgifter, hur personuppgifter ska markeras, samt, utifrdn dokumentets
struktur och disposition, vilken laglig grund som kan finnas for att spara det.

2.6.4 Allafar del av de forbdttrade formdagorna

Aigines vassade kognitiva formagor kommer alla kunder till del, genom att de laddas ner fran
molnet till kundens lokala installation. Detta gor att traffsdkerheten i filtreringen hela tiden okar,
vilket kan innebara bade fler eller farre traffar, beroende pa dokumentens innehall.

Genom en kontinuerligt forbattrad forstaelse for sammanhang 6kar ocksa formagan att markera
relevanta personuppgifter i varje dokument, vilket ytterligare effektiviserar den manskliga
granskningen.

Aigines forslag till laglig grund kommer ocksa forbattras med hogre relevans och triffsdkerhet.
Inom en overskadlig tid kommer fortfarande manniskor fatta det juridiska beslutet, men Aigines
forbattrade forslag kommer snabba pa detta beslutsfattande ytterligare.

Alla Iar upp. Alla far del av de nya férmagorna.

2.7 Tidsbesparing

Aigine har kombinerat erfarenheter fran Business Process Management, anvandarcentrerad
utveckling och juridiskt bedomningsarbete i syfte att minska den tid det tar att inventera, granska
och dokumentera innehallet i ostrukturerade datakallor. Minskningen maste vara sa stor att det
blir bade praktiskt och teoretiskt mojligt for organisationer att ens ndrma sig utmaningen.
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Aigines kunskapsdatabas och forslag pa lagligt stod innebar daven att kraven pa juridisk skolning

hos de resurser som genomfor arbetet minskar. Aven detta bidrar till att gora arbetsinsatsen bade
teoretiskt och praktiskt mojligt da arbetet kan fordelas pa fler resurser i kundens organisation.

Det ar alltid svart att bedoma den verkliga tidsbesparingen da denna dr beroende av ett stort
antal faktorer. Samtidigt kommer prestandan, och diarmed effektiviseringen, 6ka med skarpta
kognitiva formagor.

2.71 Exempel

Arbetsinsats utan stod

Mangd ostrukturerad data 1 terabyte
Genomsnittlig dokumentstorlek 2 mb/dokument
Genomsnittlig tid for genomlasning 2 minuter/dokument
Procentandel som innehaller personuppgifter 10% procent
Genomsnittlig tid for juridiskt beslutsfattande om laglig

grund 3 minuter/dokument
Genomsnittlig tid for dokumentation i registerforteckning 2 minuter/dokument
Total arbetstid 11,84 manar

Effektivisering med Aigine

Effektivisering filtrering 90% procent
Effektivisering genomldsning % 90% procent
Effektivisering beslutsfattande % 90% procent
Effektivisering dokumentation % 90% procent
Total effektivisering 97% procent
Aterstaende arbetstid 0,33 manar

Berdkningen avser 1 terabyte data. Antagandet har gjorts att varje dokument dr 2mb stort i
genomsnitt. Att ldsa igenom varje dokument for att utréna huruvida det innehaller
personuppgifter antas ta 2 minuter per dokument.

Har antas att 10% av dokumenten faktiskt innehaller personuppgifter, vilket ligger i linje med
gjorda inventeringar under l6sningens framtagande.

Tiden att gora den juridiska bedomningen antas ta 3 minuter. Detta inkluderar
informationsinsamling fran kéllor som Integritetsskyddsmyndigheten. Dokumentationen av
varje dokument antas ta 2 minuter. Hir maste typ av personuppgifter, &ndamal, laglig grund,
gallringstid etc. anges.

Aigine effektiviserar arbetet genom att endast presentera dokument som faktiskt innehaller
presumtiva personuppgifter genom filtrering. Detta effektiviserar hanteringen med 90%.

Aigine effektiviserar genomldsningen av dokumentet med 90% genom att visa hittade
personuppgifter markerade.

Aigine effektiviserar arbetet med beslutsfattandet att hitta laglig grund med 90% genom att dels
foresla detta med sina kognitiva formagor, dels tillhandahalla kontextuell hjilp direkt fran
relevanta kallor.
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Aigine effektiviserar ~dokumentationen med 90% genom att tillhandahdlla en
dokumentationsmojlighet direkt i granskningsvyn. Informationen avges i ett smart, digitalt,
formular dar vara relevanta falt visas.

2.7.2 Gor en egen simulering

For att gora egna simuleringar, med egna varden, kan kalkylark for berdkning hittas pa
nedanstdende lank: https://1drv.ms/x/s!At8KNeGh0QothcFrOoe4y4ZiXhAkmw

Vi rekommenderar att aterforsaljare gor simuleringar med tillsammans med kund for att bade
visa utmaningen utan stod, men framforallt effektiviseringspotentialen med Aigine.
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3 TEKNISK BSESKRIVNING

3.1 Licensbegrdnsning

Aigine bestar av ett stort antal mycket kompetenta programvaror, paketerade for att I6sa utmaningen
med personuppgifter i ostrukturerad data och erbjudna till en hanterbar kostnad.

Nyttjanderatten till samtliga ingdende programvaror ar darfor strikt begransad till funktions-
beskrivningen i detta dokument och EULA som kund erhaller. Kund som 6nskar nyttja ytterligare
formagor i ingaende programvaror maste saledes teckna separat licens for dessa funktioner.

3.2 Ingdende komponenter

3.21 Aigine Unstructured Data Inventory Engine
Lokalt installerad mjukvara som anvander formagor fran StoredlQ, Watson NLU och Elinar Al
Miner samt egna funktioner.

3.211 Anvdndargrénssnitt
Mjukvaran innehaller ocksa enklare GUI for systemkonfiguration samt GUI for slutanvandare.

Detta GUI bestar i sin tur av flera delar, bland annat markering av presumtiva personuppgifter,
enkel konfirmering av uppgifter, kunskapsdatabas samt formular for datainsamling.

3.21.2 Workflowstéd
Mjukvaran innehaller en enklare workflowfunktion som delegerar ansvar via e-post till
ansvariga.

3.2.1.3 Metadatalager
Mjukvaran innehéller ett metadatalager och enklare rapporteringsfunktionalitet via e-post.

Basmetadata och arbetsflodesrelaterade metadata sparas om respektive dokument i en databas
(postgresql).

3.2.2 StoredIQ

Tillfér automatiserade policys fér hantering av ostrukturerad data. Okar férmagan att ta
underbyggda beslut baserat pa stora mangder information. Skapar ménster och managerar saval
ostrukturerad som strukturerad data i samma system.

3.2.3 Watson Al och Watson NLU

Artificiell intelligens (Al) och Annotationstekniken Natural Language Understanding (NLU) kallas
aven for machine intelligence, MI, ar intelligens som uppvisas och ses hos upplarda maskiner.
Artificiell intelligens dr mycket anvandbart i iterativa processer, dar teknologin sjadlvstindigt
skapar information som beho6vs i nasta iterativa sekvens. I vissa fall kan uppgifter med stora
mangder data dar iterativa processer med inslag av rekursion (iterativa berdkningar med
resultatatermatningar och krav pa erfarenhetslarande) vara sa pass komplicerad och
omfangsrika att en manniska inte klarar av att komma till ett motsvarande resultat inom rimlig
tid. Artificiell intelligens innebar i dessa fall en direkt och omfattande tidsbesparing. Dessutom
ges stora kvalitetsokningar i och med att en uppgift kan flyttas fran en manniska till en dator som
enligt en larande process imiterar och forfinar det manskliga arbetet i den larande processen, och
gor som den ska och inte kan slarva.

3.231 Kognitivt Ldrande

Kognitiv IT och artificiell intelligens Al dr begrepp inom kognitiv it (cognitive computing).
Uttrycket myntades av IBM, under arbetet med Watsondatorn. Kognitiv it och Al anvands
omvixlande for att beskriva samma saker. Beroende pd om olika typerna av algoritmer,
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plattformar, maskinldrning och neurala djuplarande (deep learning) natverk menas. Al anvands
oftast som en benamning pa tekniska losningar som kan utfora uppgifter som det vanligtvis kravs
mansklig intelligens for.

Kognitiv it definieras av maskinintelligens, som kan beskrivas som algoritmisk funktionalitet som
anvands for att forbattra manniskors prestationer, automatisera komplexa arbetsuppgifter och
skapa sa kallade kognitiva agenter som kan simulera manniskors tankande och agerande.

Tre huvudsakliga omraden for kognitiv it:

e Automatisering av upprepningsbara uppgifter, med avsikt att 6ka effektivitet, kvalitet och
noggrannhet.

o Skapa insikter och uppticka, identifiera dolda monster och relationer.

e For att skapa utokade losningar for personalisering (hyperpersonalization).

Alla tilldimpningar for avancerad Klassificering och prediktiv analys och att presentera
16sningsforslag.

3.2.4 Elinar Al miner

System som ger annoteringsinformationen fran de olika lokala systemen till den centrala
molnlosningens artificiella intelligens (Al). Al miner anvander en teknik som kallas flerskiktade
artificiella neurala natverk (ANN) for att skapa maskinforstdelse och omvandlar den lokala
informationen till personoberoende annoteringskod i processer som ligger till grund for larande
processer i molnet genom Natural Language Understanding (NLU).

3.3 Alimolnet

Molninstansen av Al mottar annoteringskod fran samtliga lokala installation och anvidnder denna
for djupinldrning i ett neuralt nitverk, bade for personuppgifter och laglig grund.
Djuplarningsprocessen skapar algoritmer som skickas till kundens lokala installation och
anvands av StoredIQ for att hitta misstinkta dokument och i anvindargranssnittet for att
markera forekomster. Kognitiva formagor anvinds &dven for att foresla laglig grund i
anvandargranssnittet.
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Aigine kombinerar IBM StoredIQ, IBM Watson NLU annotation module och Elinar Al-miner till en
omfattande losning for filtrering, genomlédsning, beslutsfattande rorande laglig grund och
dokumentation av genomforda beslut for kommuner och organisationer.

Systemet installeras och lagrar alla resultat av genomldsning, identifiering av potentiella
personuppgifter, beslutsfattande, dokumentation lokalt och kommunicerar endast anonymiserad
annotationsdata med den centralt baserade Al-minern

3.4.1 Kryptering och certifikathantering
Aigine anvander HTTPS (SSL) Certifikat utfirdade av GlobalSign. I denna 16sning anvands sa
kallade wild card certifikat.

For kommunikation mellan Aigine UDIE och Al-miner anvdnds en metod med forinstallerade
rotcertifikat vilket innebdar att bada komponenterna i kommunikationskedjan har var sin del av
certifikatstrukturen som mojliggér kommunikation.

3.5 Systemkrav

Aigine ar paketerad i Linux baserad VMWare for att underlatta och effektivisera installationen.

3.5.1 Nedladdning av installationspaket

Installationspaketet finns tillgangligt pa en SFTP server (for denna nedladdning kravs en SFTP
Client).

I[P adress 95.175.106.41

Port 1222

Protokoll Sftp

Anvindarnamn | Aigine

Losenord Levereras till slutkund vid bestdllning

3.5.2 IP-adresser
4 st IP address behover allokeras

e Aigine Unstructured Data Inventory Engine
e |BM StoredIQ Appstack

e |BM StoredlQ Gateway

e |IBM StoredlQ DataServer

3.5.3 Utrymme som behover allokeras for installationspaket

Namn Storlek pa  disk | Storlek pa  disk | OS-version
(thin provision), GB | (thick provision), GB
Aigine Unstructured Data Inventory Engine
ai-pm-medium-1.0.1 | 5,0 | 80 | ubuntu server 14.04
IBM StoredIQ
IBM SIQ Appstack 3,0 35 Cent0S 6.5 (Final)
IBM SIQ Gateway 3,1 215 Cent0S 6.5 (Final)
IBM SIQ DataServer | 9,7 2100 Cent0S 6.5 (Final)
Total 20,8 2430

Ovrig programvara som ingar i nedladdningspaketet ar:
- Content Classification 8.8
- embedded WebSphere Application Server 8.5.5

3.5.4 Krav pd portar som ska méjliggéra kommunikation till moln

| Fran | Till | Port(ar) | Kommentarer
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Aigine Unstructured Data Inventory Engine

| ai-pm-medium-1.0.1 | 8080 | Atkomst till anvindargranssnitt for Al

IBM StoredIQ

IBM SIQ Appstack IBM SIQ Gateway 8765, 5432

IBM SIQ Gateway IBM SIQ Appstack 8765, 5432

IBM IQ DataServer IBM SIQ Gateway 11103

IBM SIQ IBM SIQ Appstack, 80,443, 22 Anvands av administratorer

Administratérskonsol IBM SIQ DataServer for hantering av IBM StoredIQ

IBM SIQ IBM SIQ Gateway 22

Administratérskonsol

3.5.5 Ovriga systemkrav:

Namn Allokering av minne Allokering av CPU-kraft
Aigine UDI Engine 6GB 4 vCPU
IBM SIQ DataServer 16GB 4 vCPU
IBM SIQ Gateway Server 8GB 2 vCPU
IBM SIQ Application Stack 4GB 1 vCPU

Serverkapacitet for StoredIQ
Varje data server hanterar upp till 30 TB av lagrad data (detta kan variera baserat pa antalet
volymer, antal objekt per volym och typ av objekt).

Varje gateway hanterar upp till 50 data servrar.
Endast en applicationsserver beh6vs- oavsett antal 6évriga servrar.

VMWare versioner som stods:
e VMWare ESXi 5.0
e VMWare ESXi 6.0
o VMWare vSphere 5.0
e VMWare vSphere 6.0

3.6 Stod for webbldsare

Vi rekommenderar senaste versionen av nagon av foljande webblasare:

e Mozilla Firefox

e Google Chrome

e Apple Safari

e Microsoft Edge

e Internet Explorer
Alla ovanstaende webbladsare stods av Aigine. Prestanda kan variera mellan olika webblasare.
Béast prestanda uppnds med Chrome och Firefox (quantum).

3.7 Stod for filformat och protokoll

For scanning och inventering av datakéllor anvands StoredIQ fran IBM. Denna mjukvara har ett
mycket stort stdd for olika filtyper och protokoll. Antalet filtyper och protokoll som stdds utokas
dessutom kontinuerligt, och nya versioner av StoredIQ, med stdd for nya filtyper, kommer inga i
uppdateringarna av losningen. Ytterligare information om filformat som stdds i l6sningen
aterfinns pa féljande lank: http: //www.redbooks.ibm.com /redpapers/pdfs/redp5316.pdf

3.7.1 Filformat som kan scannas av Aigine
Format Extension Category Version
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Adobe Acrobat

Adobe FrameMaker Graphics

Adobe
Format
Adobe lllustrator

FrameMaker

Adobe Photoshop
Ami Draw
ANSI

ASCII

AutoCAD

AutoShade Rendering
Binary Group 3 Fax
Bitmap

CALS Raster
Comma-Separated Values
Computer Graphics Metafile

Corel Clipart

Corel Draw

Corel Draw (CDR with Tiff header)
Corel Presentations

Corel WordPerfect Windows

DataEase
dBase Database
dBXL

DEC WPS PLUS

DEC WPS PLUS
DisplayWrite (2 and 3)
DisplayWrite (4 and 5)

DOS command executable
Dynamic link library files
EBCDIC

ENABLE

ENABLE

ENABLE Spreadsheet

Encapsulated Post-Script (raster)
Executable files
First Choice

Interchange

PDF

FMV

MIF

PSD
SDW
TXT

TXT

DWG

RND

BMP, RLE, ICO, CUR, DIB,
WARP

GP4
csv
CGM

CMX
CDR

SHW

WPD

DX

WPL

COM
DLL

SSF

EPS
EXE
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graphic

graphic

word
processing
graphic

graphic
graphic

text and
markup

text and
markup

CAD

graphic
graphic
graphic

graphic
spreadsheet
graphic

graphic
graphic
graphic
presentation

word
processing
Database
Database
Database
word
processing
word
processing
word
processing
word
processing
system
system
text and
markup
word
processing

Database

spreadsheet

graphic
system
Database

A

2.1
3.0-7.0
Japanese

vector/raster
5.0
3.0-6.0

through

Through 7.0
9.0

4.0

all

7- and 8-bit

7- and 8-bit

2.5-2.6
9.0-14.0
2002
2004
2005
2.0

all

all

Type |, Il

ANSI

CALS

NIST 3.0
43226
3.x-8.x
2.x-9.x
Through 12.0
X3

Through 12.0
X3

4.X

Through 5.0
1.3

Through 4.0

Through 4.1
all

Through 2.0

all

3.0
4.0
45
3.0
4.0
4.5
3.0
4.0
45
TIFF header

Through 3.0
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processing 6.0
8.0-13.0
2004

JustSystems Write word Through 3.0
processing
Kodak Flash Pix FPX graphic all

Kodak Photo CD PCD graphic 1.0

Legacy word Through 1.1
processing
Legato Email Extender EMX Email

Lotus 1-2-3 WK4 spreadsheet Through 5.0
Lotus 1-2-3 (0S/2) spreadsheet Through 2.0
Lotus 1-2-3 Charts 123 spreadsheet Through 5.0
Lotus 1-2-3 for SmartSuite spreadsheet 1997-Millennium 9.6

Lotus AMI Pro SAM word Through 3.1
processing

Lotus Freelance Graphics PRZ presentation Through Millennium

Lotus Freelance Graphics (0S/2) PRE presentation Through 2.0

Lotus Manuscript word 2.0
processing
Lotus Notes NSF Email
Lotus Pic PIC graphic all
Lotus Snapshot graphic all
Lotus Symphony spreadsheet 1.0
1.1
2.0
Lotus Word Pro LWP word 1996-9.6
processing
LZA Self Extracting Compress archive all

LZH Compress archive all
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First Choice word Through 3.0
processing
First Choice spreadsheet Through 3.0
FoxBase Database 2.1
Framework Database 3.0
Framework word 3.0
processing
Framework spreadsheet 3.0
GEM Bit Image IMG graphic all
Graphics Interchange Format GIF graphic all
Graphics Environment Manager GEM VDI graphic Bitmap and vector
Gzip Gz archive all
Haansoft Hangul HWP word 1997
processing 2002
Harvard Graphics (DOS) graphic 2.X
3.X
Harvard Graphics (Windows) graphic all
Hewlett-Packard Graphics Language HPGL graphic 2
HTML HTM text and Through 3.0
markup
IBM FFT text and all
markup
IBM Graphics Data Format GDF graphic 1.0
IBM Picture Interchange Format PIF graphic 1.0
IBM Revisable Form Text text and all
markup
IBM Writing Assistant word 1.01
processing
Initial Graphics Exchange Spec IGES graphic 5.1
Java class files CLASS system
JPEG (not in TIFF format) JFIF graphic all
JPEG JPEG graphic all
JustSystems Ichitaro JTD word 5.0
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Macintosh PICT1/2
MacPaint
MacWrite Il

Macromedia Flash
MASS-11

Micrografx Designer
Micrografx Designer
Micrografx Draw
MPEG-1 Audio layer 3

MS Access

MS Binder

MS Excel

MS Excel Charts

MS Excel (Macintosh)

MS Excel XML

MS MultiPlan

MS Outlook Express

MS Outlook Form Template
MS Outlook Message

MS Outlook Offline Folder
MS Outlook Personal Folder
MS PowerPoint (Macintosh)
MS PowerPoint (Windows)
MS PowerPoint XML

MS Project

MS Windows XML

MS Word (Macintosh)

MS Word (PC)
MS Word (Windows)
MS WordPad

MS Works
MS Works

MS Works (Macintosh)

MS Works Database (Macintosh)

MS Works Database (PC)

MS Works Database (Windows)

MS Write

Mosaic Twin
MultiMate 4.0

Navy DIF
Nota Bene

Novell Perfect Works

PICT1/PICT1
PNTG

SWF

DRW
DSF
DRW
MP3

MDB

XLS

XLS

XLSX

EML
OFT
MSG
oST
PST
PPT
PPT
PPTX
MPP
DOCX

DOC

DOC

DOC

S30/S40
WPS
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graphic
graphic
word
processing
presentation
word
processing
graphic
graphic
graphic
multimedia

Database
archive
spreadsheet
spreadsheet
spreadsheet

spreadsheet
spreadsheet
Email

Email

Email

Email

Email
presentation
presentation
presentation
Database
word
processing

word
processing

word
processing
word
processing
word
processing
spreadsheet
word
processing
word
processing
Database
Database
Database
word
processing
spreadsheet
word
processing
word
processing
word
processing
word
processing

A

Bitmap only
NA
1.1

text only
Through 8.0

Through 3.1
Win95, 6.0
Through 4.0

ID3 metadata only

These files can be
harvested, but there is
no data in them that can
be used in tags.

Through 2.0
7.0-1997
2.2-2007
2.x-7.0
3.0-4.0
1998

2001

2004

4.0
1997-2003
1997-2003
all
1997-2003
1997-2007
4.0-2004
3.0-2007

1998-2003

3.0-4.0
1998

2001
Through 6.0

Through 2007
all

Through 2.0
Through 4.0

Through 2.0

Through 2.0
Through 2.0
Through 4.0
Through 3.0

25
Through 4.0

all
3.0

2.0
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Novell Perfect Works
Novell Perfect Works (Draw)
Novell WordPerfect

Novell WordPerfect (Macintosh)
Office Writer

OpenOffice Calc
OpenOffice Draw
OpenOffice Impress
OpenOffice Writer

0S/2 PMMetafile Graphics
Paint Shop Pro 6

Paradox Database (PC)
Paradox (Windows)
PC-File Letter

PC-File+Letter

PC PaintBrush
PFS: Professional Plan
PFS: Write

Portable Bitmap Utilities
Portable Greymap
Portable Network Graphics
Portable Pixmap Utilities
PostScript File
Professional Write

Professional Write Plus

Progressive JPEG
Q &A (database)
Q & A (DOS)

Q & A (Windows)
Q & A Write

Quattro Pro (DOS)
Quattro Pro (Windows)

R:BASE 5000
R:BASE (Personal)
R:BASE System V
RAR

Reflex Database
Rich Text Format

SAMNA Word IV

Smart Ware Il
Smart Ware Il

Smart Ware Il
Sprint

StarOffice Calc

SXC/ODS

SXI/SXP/ODP

SXW/ODT

MET
PSP

PCX, DCX

PBMIII
PGM
PNG
PPM
PS

RAR

RTF

SXC/ODS
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spreadsheet
graphic
word
processing
word
processing
word
processing
spreadsheet

graphic
presentation

word
processing

graphic
graphic
Database
Database
word
processing
word
processing
graphic
spreadsheet
word
processing
graphic
graphic
graphic
graphic
graphic
word
processing
word
processing
graphic
Database
word
processing
word
processing
word
processing
spreadsheet

spreadsheet

Database
Database
Database
archive
Database
text and
markup
word
processing
Database
word
processing
spreadsheet
word
processing
spreadsheet

A

2.0
2.0
Through 6.1

1.02-3.0
4.0-6.0

11

2.0

11

2.0

11

2.0

11

2.0

3.0

5.0-6.0
Through 4.0
Through 1.0
Through 5.0

Through 3.0

all
1.0
A B, C

all

NA

1.0

NA

level Il
Through 2.1

1.0

NA
Through 2.0
2.0

2.0
3.0

Through 5.0
Through 12.0
X3

Through 3.1
1.0

1.0

2.0
all

1.02
1.02

1.02
1.0

5.2
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processing

WordPerfect Graphics WPG, WPG2 graphic Through 2.0, 7. and 10

WordStar word Through 7.0
processing

WordStar 2000 word Through 3.0
processing

X Bitmap XBM graphic x10

X Dump XWD graphic x10

X Pixmap XPM graphic x10

XML (generic) XML text and
markup

XyWrite XY4 word Through Il Plus
processing

Yahoo! IM Archive archive

ZIP ZIP archive PKWARE-2.04g
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6.X
7.X
8.0
StarOffice Draw graphic 5.2
6.X
7.X
8.0
StarOffice Impress SXI/SXP/ODP presentation 5.2
6.X
7.X
8.0
StarOffice Writer SXW/ODT word 5.2
processing 6.X
7.X
8.0
Sun Raster Image RS graphic NA
Supercalc Spreadsheet spreadsheet 4.0
Text Mail (MIME) Various Email
Total Word word 1.2
processing
Truevision Image TIFF graphic Through 6
Truevision Targa TGA graphic 2
Unicode Text TXT text and all
markup
Unix TAR (tape archive) TAR archive NA
Unix Compressed z archive NA
UUEncoding UUE archive NA
vCard word 2.1
processing
Visio (preview) graphic 4
Visio 2003 graphic 5
2000
2002
Volkswriter word Through 1.0
processing
VP Planner 3D spreadsheet 1.0
WANG PC word Through 2.6
processing
WBMP graphic NA
Windows Enhanced Metafile EMF graphic NA
Windows Metafile WMF graphic NA
Winzip ZIP archive
WML text and 5.2
markup
WordMARC word processor word Through Composer
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3.7.2 Molntjdnster och lokala system som kan scannas av Aigine

Platform/protocol
Box

CIFS/SMB or SMB2
CMIS 1.0
Connections

EMC Centera

EMC Documentum

HDFS (HADOOP)

Hitachi HCAP

IBM Content Manager

IBM Domino

IBM FileNet

Jive

Microsoft Exchange

Microsoft SharePoint
NewsGator

NFS

OneDrive for Business
OpenText Livelink/Content Server
Salesforce Chatter

Symantec Discovery Accelerator
Symantec Enterprise Vault

3.7.3 TIFF och andra bildformat

For hantering av bilder anviander Aigine den inbyggda OCR-funktionaliteten i StoredIQ. Da
StoredIQ ar en mjukvara framtagen for att hantera stora datamiangder ar den inbyggda OCR-
funktionen skapad for prestanda och inte kvalitet.

En kund som innehar, och har fér avsikt att hantera, storre mangder TIFF eller andra bildformat
i sin ostrukturerade data, bor darfor erbjudas ett separat OCR-projekt av aterforsaljaren.

I detta projekt maste textinnehallet digitiseras och sparas pa en filyta innan Aigine anvands for
filtrering och hantering av innehallet.

3.8 Uppdateringar
Aigine uppdaterar lopande losningen med felrdttningar, sakerhetsforbattringar,
prestandaoptimeringar, forbattrade granssnitt och eventuellt tillkommande funktionalitet.

Aigine har inte full f6ljsamhet mot versionsuppdateringar av ingdende komponenter, utan en
kvalificering gors huruvida uppdateringar av ingdende komponenter innehaller relevanta
forandringar som bor inforlivas i 16sningen. Nya versioner kommer darfor slappas tva till fyra
ganger per ar.
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3.8.1 Distribution
Tillgangen till ny version av Aigine kommuniceras via e-post innehdllandes information om
innehall i den nya versionen.

E-post skickas bade till kunds kontaktperson och till kontaktperson hos aterforsiljare, sa
aterforsaljare far en mojlighet att driva fragan om uppdatering hos kund.

3.8.2 Nedladdningsbart paket

Uppdateringar distribueras som nedladdningsbara paket fran Aigine, med ingdende mjukvaror
fardigkonfigurerade, och innehaller anpassade uppgraderingsinstruktioner och relevanta
testscheman for att sdkerstalla funktion efter uppdatering.

Paketet installeras lokalt hos kund och vi rekommenderar att uppdateringstjanster tillhandahalls mot
|6pande rakning.

3.9 Forvaltning av servermiljo

Aigine levereras som images av fyra servrar som installeras pa VMware med Linux som
operativsystem. Aigine atar sig inte forvaltning av dessa servrar, inbegripet kontinuerliga installationer
av sakerhetspatchar etc, varfor det star aterforséljare fritt att antingen inkludera dessa i pagaende
forvaltningsuppdrag, eller erbjuda forvaltning mot I6pande rakning.

3.10Installation i outsourcade driftlésningar

I det fall slutkund har outsourcat sin drift star det aterforsaljare fritt att installera Aigine i den
outsourcade driftsmiljon under forutsattning att endast licenserad kunds data hanteras i
l16sningen. Vi utgdr har ifran att de juridiska forutsattningarna mellan kund och aterforsaljare,
med avseende pa bland att personuppgiftsbitradesavtal, r utredda. Aigine tar inget ansvar for
att sa ar fallet.
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4 DEMONSTRATION AV LOSNINGEN

Aigine ar en omfattande I6sning inkluderande ett stort antal kompetenta mjukvaror. Aigine tillfor
dessutom affarsvarde till kunden vid férsta kérningen, genom dels filtreringen som anvander Aigines
kognitiva formagor, dels genom aterrapporteringen av endast de dokument som innehaller
presumtiva personuppgifter.

Av denna anledning erbjuds ingen “prova pa” eller Proof-of-concept innefattandes installation och
testkorningar i kunds miljé mot kunds data.

For demonstration av anvandargranssnitt, formagor och funktionalitet hanvisas darfor till en
webbaserad molninstallation av Aigine.

I denna demomiljo kan kund ladda upp enskilda dokument for att se hur de kognitiva formagorna
markerar personuppgifter, samt hur personuppgifter bekraftas i granssnittet av anvandare. Man
kan dven se hur kunskapsdatabasen interagerar med anvandaren samt hur lagligt stod foreslas
av Al och dokumenteras av anviandaren.

Aigine erbjuder inte tecknande av personuppgiftsbitradesavtal med kund for dessa testkorningar.
Istallet raderas all uppladdad data som senast da webb sessionen avslutas.

4.1 Demomiljéi molnet for slutkund
Demomiljo nas pa foljande URL:
https://demo-aigine.elinar.com

4.2 Installation i dterférsdljares miljé

Ingen kontraktuell relation existerar mellan Aigine AB och dterforséljare. I det fall dterforséljare
vill installera Aigine i egen miljo, for att sjdlva trdna sina formagor kring l6sningen, kan detta
erbjudas via separat avtal mellan Aigine AB och aterforsiljare. Kontakta din distributor for
tillgang till sadant avtal.

Aigine har ett stort affarsviarde dven for aterfoérsiljare, som i likhet med alla presumtiva kunder
antagligen inte har full dokumentation pa férekomster av personuppgifter i dokument och e-
postmeddelanden.

Utbildningsinstallationer ar darfor begriansade pa sadant sitt att genomlysning inte far ske pa
skarp data.

[ det fall aterforsiljare ser ett behov av att filtrera, granska och dokumentera sin egna
ostrukturerade data kan licens tecknas for detta genom bestéllning hos distributor.
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5 DOKUMENTATION OCH
MARKNADSMATERIAL

Aigine arbetar fortlopande med framtagande och forbattring av dokumentation. Aigine
adresserar en global marknad for sitt vardeerbjudande, vilket forutsatter att kundhantering
maste ske av aterforséljare som ager bade kund och relation. En forutsattning for detta ar att
dokumentationen haller sddan niva att detta ar mojligt.

5.1 Marknadsmaterial
5.11 Denna produktbulletin
Denna produktbulletin finns i en slutkundsanpassad version for nedladdning har:

http://aigine.se /files/Aigine Productbulletin EC swedish.pdf

5.1.2 Processbild

Aigines funktionalitet, arkitektur och formagor finns beskrivna i en publicerad processbild som nas
héar. Observera att processbilden bestar av olika lager, samt ar klickbar i nedbrytna objekt.

http://aigine.se/Aigine GDPR Process/index.html

513 Hemsida

Var hemsida utokas lopande med bland annat customer testimonials. Den nas har

www.aigine.se

S.1.4 Blogg
En blogg finns pa var hemsida. Har finns nyheter om aktiviteter, nya kunder, nya produkter och
funktioner, samt generell information om GDPR och annan lagstiftning.

5.15 PowerPoint presentationer
Aktuella presentationer hittas pa var hemsida.

51.6 Produktblad

Produktblad i formatet pdf for utskrift och 6verlamning till kund hittas pa var hemsida.

517 Video
Producerat videomaterial presenteras i Aigines youtube-kanal.
https://www.youtube.com/channel/UCFkDMg9k0EcaAz2wmJPQ Lg

5.2 Teknisk dokumentation

S.2.1 Felsékningsschema for att utesluta non product fault.

Aigine tar enbart ansvar fér rena produktfel. Aterforsiljare, eller kund, méste darfor sakerstilla
att det verkligen ar fel i den installerade l6sningen. Detta gors genom ett felsokningsschema som
hittas har:

http://aigine.se/files/TROUBLESHOOTING SCHEME AIGINE UDIE ENGLISH.pdf

Observera att Aigine forbehaller sig ritten att debitera aterforsiljare fér upparbetad tid for
felsokning som harror till Non Product Fault. [ den hiandelse aterforséljare genomfort felsokning
enligt felsokningsschema utan resultat, men felet d&nda visar sig vara produktfel, dger
aterforsiljare inte ritt att debitera Aigine. Aterforsiljares marginal for licensintikt anses ticka
sddan risk.
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5.2.2 Installation och underhdllsmanual

Aigine tillhandahaller en installations och underhdllsmanual. Denna manual inkluderar steg-for-
steg instruktioner for paketinstallation hos kund. Underhéllsmanualen beskriver
rekommenderade tjanster for forvaltningsuppdrag for servermiljo.

http://aigine.se/files/DEPLOYMENT GUIDE AIGINE UDIE ENGLISH.pdf

5.2.3 Teknisk vagledning och checklista
Den tekniska vagledningen innehaller dven en checklista for att sdkerstélla att samtliga moment
ar genomforda.

http://aigine.se/files/DEPLOYMENT GUIDE AIGINE UDIE ENGLISH.pdf

5.2.4 Konfigurationsvdgledning
For konfigurering av installationspaket och mappning av datakidllor finns en steg-for-steg
vagledning.

http://aigine.se/files/DEPLOYMENT GUIDE AIGINE UDIE ENGLISH.pdf
5.2.5 Testschema

For att sdkerstilla 16sningens funktion efter installation finns ett testschema med tillhérande
atgardspunkter for avhjalpande av eventuella brister.

http://aigine.se/files/TEST SCHEME AIGINE UDIE ENGLISH.pdf

5.3 Anvdndardokumentation
Aigine erbjuder ingen utbildning av slutkund. Ansvar fordelas via sjilvinstruerande e-
postmeddelanden och anviandargranssnittet bestar enbart av en vy, som ar sjalvforklarande.

For anvandarutbildning hanvisas darfor till sjalvstudier av anvidndardokumentationen.

http://aigine.se/files/USER GUIDE AIGINE UDIE SWEDISH.pdf

5.4 Versionsinformation

5.4.1 Release notes

Release notes kommuniceras vid nya uppdateringar och inkluderar felrattningar, beroenden,
funktionsforandringar, kompabilitet, kdnda fel. Med varje ny versionen tillhandahalls dven specifika
installationsanvisningar

5.4.2 Road map

En uppdaterad road map for kommande utveckling och funktionalitet kan fas genom kontakt med
Aigine pa info@aigine.se
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S SUrPPORT

6.1 Slutanvandare

Ingen support erbjuds for slutanvdandare. Kommunikation sker via sjdlvinstruerande e-
postmeddelanden och anvandargrénssnittet bestar av enbart en vy.

Om behov av support till slutanvdndare anda uppstar bor detta l6sas naturligt internt hos kund.
Dataskyddsombudet ar den naturliga dgaren av I6sningen, och ocksa den som kontinuerligt far svara
pa fragor om bade vad som avses med personuppgifter och laglig grund. Det far darfor antas att
slutanvandare har kontinuerlig kontakt med dataskyddsombudet.

Det star givetvis aterforsaljare fritt att erbjuda support till slutanvandare.

6.2 Teknisk support

Aigine erbjuder teknisk support for fel i produkt till dterforséljare. Sddan support forutsatter att
aterforsiljare forst genomfort felsokning enligt felsokningsschema for att utesluta Non Product
Fault.

Den tekniska supporten kontaktas genom att skicka ett e-postmeddelande till:

aigine-service@elinar.com

Supporten dr bemannad:
Manad-Fredag
08:00-16:00 (Business Hours EET, Local Time Finland)
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7 KOMMANDE PRODUKTER FRAN AIGINE

Aigine ar skapat for att leverera 6kat varde 6ver tid, till bdde kund och aterférsaljare. GDPR ar ett
aktuellt omrade och ostrukturerad data dr oadresserat av andra aktorer. Det ar darfor Aigines
forsta produkt ar inriktat pa detta omrade.

Strategin ar dock att det metadatalager som skapas hos kund, tillsammans med stindigt
forbattrade kognitiva formagor, skall fortsatta leverera varde och effektivitetsokning hos kund.

Redan nu planeras ett antal tillkommande produkter som kan erbjudas kund i nartid.

Observera att samtliga tillkommande produkter f{orutsiatter att kund inventerat sin
ostrukturerade data och darfor har uppdaterad metadata for de ingdende dokumenten.

Var rekommendation dr darfor att man vid inférsaljning fokuserar pa inventering.

7.1 Monitorering

Efter 25/5 2018, och efter inventeringen av befintlig ostrukturerad data dr genomfdrd, sa 6vergar
kundens behov till kontinuerlig kontroll. Kund maste sdkerstilla att de datakillor som angetts
som fria fran personuppgifter faktiskt ar det. Detta ger ett kontinuerligt behov av monitorering,
dar Aigine anvinder metadatan och de kognitiva formagorna for att bevaka att kommunicerade
rutiner och policies verkligen foljs. Aven hir ligger fokus pa 16sning, inte att visa problem, varfér
Aigine Unstructured Data Monitor Engine dven innehdller en digital process for enklare
avvikelsehantering.

Standigt
uppdaterade

gemensamma
defintioner

Ayvikelser Avvikelse
upptackta hanterad

7.2 Individuella rattigheter

Med GDPR foljer en rad rattigheter som individer kan nyttja mot den som innehar personlig data.
En av dessa rattigheter ar ratten till registerutdrag. Utan ett uppdaterat metadatalager maste en
organisation gora en fullstindig s6kning for att utréna om individen som staller fragan finns i
nagot dokument eller e-postmeddelande. En sddana s6kning kommer ta mycket stora resurser i
ansprak.

Med Aigines metadatalager kommer sokningen istillet ga mycket fort och den som begair
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uppgifterna kan i princip f& dem i realtid, dd sokning kan ske i enbart metadatan.
Metadata

I:!',l
I
I

Skyldigheter
utforda

7.3 Strukturerad data

Aigines formagor och arkitektur kommer kunna appliceras dven pa strukturerade datakallor som
databaser, bade for inventering och for monitorering.

7.4 Gallring och maskning

Da Aigine dven samlar in data for nar dokument, eller specifika personuppgifter i ett dokument,
ska maskas eller gallras kan denna administrativt tunga och resurskravande process helt
automatiseras.

Data gallrad

».*z
Metadata

7.5 Pseudonymisering

Pseudonymisering ar en teknik som gor det Ilattare att sdkerhetsmdissigt hantera
personuppgifter. Pseudonymisering innebar att identifierande personuppgifter lagras skilda fran
ovriga personuppgifter. Genom att lagra identifierande personuppgifter separat fran dvriga
uppgifter, sa blir det lattare att reglera sikerheten.

Metadatan i Aigine gor det mojligt att pseudonymisera samtliga patraffade personuppgifter och
spara dessa i en huvudkatalog. Pseudonymisering innebar sankta kostnader for sdkerhet, kraftigt
minskad riskexponering, samtidigt som det mojliggoér sparande och anvandandet av data i en helt
annan utstrackning dn vad som tidigare varit mojligt.

7.6 Ovriga omréden vid sidan av GDPR

Aigines arkitektur och uppbyggnad begransar inte 16sningen till GDPR. Genom tillagg av annan
metadata kommer l6sningen aven kunna nyttjas for hantering av e-arkiv, 6ppna data, insider
information, foretagshemligheter, juridiska bedémningar etc.
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8 PrRISER

8.1 Prismekanismer
Aigines prismekanism bygger pa antagandet att det dr svart att veta vilka datamangder man har
behov av att hantera, bade initialt eller over tid.

Prismekanismen ar darfor baserad pa typ av organisation, dvs. vilken typ av verksamhet de
bedriver, samt antalet anstallda.

Har gors antagandet att ju fler anstéllda, desto storre produktion av ostrukturerad data.

Alla priser ar slutkundspriser.

8.2 Offerering

Kontakta din normala IBM-aterforsaljare for offert.
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O ORDER

Kontakta din normala IBM-aterforsaljare for offert.
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